HIGHJACK

PENTEST AVANCE

High Jack propose un pentest destiné aux entreprises qui cherchent
approfondir les technigues que pourraient utiliser les cybercriminels sur leurs
systemes internes et les systémes exposés sur internet.

high-jack.fr



NOTRE SOLUTION

Le Pentest avancé va au-dela de ['évaluation traditionnelle des vulnérabilités en se concentrant sur la
recherche de chemins de compromission complexes. Le pentest avancé permet d'explorer les failles de
sécurité les plus subtiles pour identifier les risques et propose des plans d'action concrets pour renforcer la
résilience de votre systeme.

Le Pentest avancé suit un processus en 6 étapes:

1.Différents points de cadrage sur la méthodologie souhaitée par le client

2.Signature du mandat d’autorisation spécifiant les cibles a tester qui sont identifiées par des adresses IP ou
des noms de domaines ou de machines spécifiques

3.Phase de recherche approfondie des chemins de compromission potentiels dans votre infrastructure
réalisée par des experts de la société HIGHJACK.

4.Elaboration de preuves de concepts pour illustrer les failles de sécurité découvertes.

5.Remise d'un rapport et restitution lors d'une réunion présentant les vulnérabilités les plus critiques
découvertes ainsi qu’un plan de remédiation pour chacune d’'entre elles.

6.Démonstration de sensibilisation pour les dirigeants (COMEX) leur permettant une compréhension claire
des enjeux de sécurité informatique.

Le Pentest avancé vous offre une vision approfondie des menaces potentielles et vous aide a prendre des
mesures proactives pour protéger votre entreprise contre les attaques sophistiquées.

Livrables:

e Rapport détaillé sur les chemins de compromission détectés, avec une analyse approfondie des risques.

e Préconisations de plan d'action pour remédier aux failles de sécurité identifiées.

e Démonstration de sensibilisation pour le COMEX, permettant une compréhension claire des enjeux de
sécurite.

A\ et

DECOUVREZ NOTRE
PENTEST AVANCE

O'l HIGH JACK



HIGH JACK

REIMS, NANCY, LIMOGES

ﬁ f in O

HIGHJACK

::::::::::::::

e Siege social : 74 rue du Docteur Lemoine, 51100 Reims

® contact@high-jack.fr
@ 0310 45 40 01



