HIGHJACK

AUDIT DE CONTRE-INTRUSIONS
PHYSIQUES ET ELECTRONIQUES

High Jack offre des audits de sécurité physique pour déceler et corriger les
vulnérabilités des systemes d'acces sur site.

high-jack.fr



NOTRE SOLUTION

Avec |'Audit de contre-intrusions physiques et électroniques, nous aidons a réduire les risques de
malveillance, de vol de produits, de données sensibles, et a prévenir les implants malveillants comme les
RAT(*) et keyloggers(**).

Nos auditeurs testent également la sécurité de vos locaux et évaluent vos dispositifs mécaniques (cylindres,
verrous, cadenas) et vos systéemes d'acces électroniques (passes, badges, acces biométriques), en utilisant les
techniques les plus avancées.

Grace a notre approche globale, nous identifions précisément les failles, renforcant ainsi la protection de vos
installations contre les menaces actuelles mélant attaques informatiques, renseignement, et infiltrations
physiques.

Utilisation des matériels et techniques les plus avancées

Pour garantir une évaluation compléete de votre infrastructure, nous utilisons les équipements et outils les
plus avancés. Nos auditeurs, entrainés a l'ouverture fine des accés européens et américains, testent la
résistance de vos dispositifs mécaniques sans les endommager, en reproduisant les techniques utilisées par
des intrus potentiels.

Nous disposons également de technologies de pointe pour évaluer vos systemes d'acces électroniques, y
compris la capacité a cloner ou contourner les passes, badges et acces biométriques.

DECOUVREZ NOTRE AUDIT
SURETE PHYSIQUE

(*) RAT : Remote Access Tojan - Cheval de Troie pour un acces a distance
(**) Keylogger : logiciel permettant d’intercepter les frappes clavier
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Audit de Type "Boite Blanche"

Dans ce type d'audit, vous collaborez étroitement avec notre équipe en
nous fournissant les informations nécessaires sur votre infrastructure de
sécurité.

Cette transparence nous permet de tester votre sécurité dans des
conditions controlées et réalistes.

Détails :

e Ouverture fine des dispositifs mécaniques : nos auditeurs, formés aux techniques d'ouverture fine sur les
systémes européens et américains, testent la résistance de vos cylindres, verrous et cadenas, identifiant
ainsi les faiblesses potentielles.

o Evaluation des systémes d'accés électroniques : nous utilisons des outils électroniques avancés pour
tester la robustesse de vos passes, badges et systemes d'accés biométriques, en tentant de les cloner ou
de les contourner.

Tarif journalier : 1900€ HT/jour, réduit a 1500€
HT/jour & partir du 3¢ jour.

Durée moyenne:

Entreprise de moins de 300 salariés : 2 jours.
Entreprise de 300 a 1 000 salariés : 4 jours.
Entreprise de plus de 1 000 salariés ou sites
supplémentaires : devis personnalisé.

DECOUVREZ L'AUDIT DE TYPE

"BOITE BLANCHE"
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Audit de Type "Boite Noire"

Dans ce scénario, nous réalisons un test d'intrusion sans information
préalable, simulant des scénarios réalistes de vol ou d'espionnage
industriel.

Notre équipe utilise des techniques d'ouverture fine sur les acces
mécaniques européens et américains, ainsi que des outils électroniques
de pointe pour évaluer la vulnérabilité de vos systémes d'acces
électroniques.

Phases:

¢ Phase 1: Mise en Place du Scénario
Elaboration conjointe d'un scénario réaliste basé sur vos vulnérabilités potentielles. Nos auditeurs sont
intégrés discretement dans votre entreprise selon les réles prédéfinis.

o Phase 2: Analyse et Exploitation des Eléments Collectés
En utilisant des techniques d'ouverture fine et des outils électroniques avancés, nous exploitons les failles
découvertes pour en mesurer l'impact réel. Cette phase aboutit a la rédaction d'un rapport détaillé.

e Phase 3: Remise du Rapport d’Audit
Remise d'un rapport complet détaillant les vulnérabilités découvertes et proposant des solutions pour y
remédier.

Eléments pris en compte dans un audit de sécurité physique

o Accés opportunistes : Evaluation des risques liés aux accés non sécurisés (portes ouvertes, fenétres,
etc.).

o Systémes de verrouillage mécaniques : test de résistance des cylindres, verrous et cadenas, avec
ouverture fine sur systemes européens et ameéricains.

e Systémes de contrdle d'acces électroniques : évaluation de la sécurité des passes, badges et dispositifs
biométriques, y compris les tentatives de clonage ou de contournement.

¢ Positionnement des alarmes et caméras

o GCestion des clés et des badges

e Sécurité de 'organigramme des serrures

e Protection des zones sensibles : salles serveurs, coffres-forts, bureaux de direction, etc.

Tarification sur mesure :

En fonction des besoins spécifiques. Contactez nous pour obtenir
un devis adapté.

DECOUVREZ L'AUDIT DE TYPE

"BOITE NOIRE”
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HIGH JACK

REIMS, NANCY, LIMOGES
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e Siege social : 74 rue du Docteur Lemoine, 51100 Reims

® contact@high-jack.fr
@ 0310 45 40 01



