HIGHJACK

INTELLIGENCE
SERVICES

High Jack propose les solutions Monitor et Investigation Services.

high-jack.fr



NOS SOLUTIONS

Les solutions d'Intelligence Services réalisées par High Jack s'inscrivent systématiquement dans le cadre d'un
mandat d’autorisation préalablement signé entre le Client et High Jack.

La recherche de données ayant fuitées sur internet est soumise a un cadre réglementaire précis. A cet effet,
les productions réalisées par High Jack peuvent étre apportées comme preuves dans des dossiers officiels.

High Jack Monitor

HIM est un dispositif qui permet de recevoir des alertes rapidement en cas
de fuite de données. Lorsque des informations définies par des mots-clés
dans le périmétre de surveillance sont détectées sur le Dark Web, une
notification est envoyée.

Les alertes sont remontées sous la forme d'un rapport hebdomadaire qui
est transmis par mail avec une piece jointe chiffrée.
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High Jack Investigation Services

HJIS est un service de production de fiches de renseignements relatives
au périmetre précisément décrit dans le mandat d'autorisation.

Les productions de fiches peuvent étre réalisées sur les thématiques
suivantes:

Catégorie 1

Panorama des menaces réputationnelles en préparation (perturbation d'une réunion, d'un
événement,...)

Panorama des menaces géopolitiques et ou sectorielles directement associées aux intéréts de la
cible mentionnée dans le mandat d'autorisation

Contrefacgon, sites de production des produits contrefaits, marketplaces et logistique (recherche de
preuve pour dépdt de plainte dans le pays concerné)

Typosguatting ou atteinte réputationnelle sur un noms de domaine en préparation. Ce type de fiche
peut étre associé avec un service HIM permettant d'étre alerté dés qu'un domaine/sous domaine
devient actif

Cartographie d'une surface d'attaque préalable a des campagnes d'intrusion

Mission d'investigation suite a fuite de données (anticipation d'une attaque potentielle en deuxieme
phase)

High Jack Monitor mots-clés
Colt annuel en €HT

1 mots-clés
1980€

De 2 a 5 mots-clés
2 720€

De 6 a 10 mots-clés
4 960€

>10 mots-clés
Sur devis spécifique
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High Jack Investigation Services

HJIS est un service de production de fiches de renseignements relatives
au périmetre précisément décrit dans le mandat d'autorisation.

Les productions de fiches peuvent étre réalisées sur les thématiques
suivantes:

Catégorie 2

Panorama des menaces personnelles telles que le ciblage de personnes exposées de personnalités
en lien directe avec la cible

Renseignement d'origine Cyber avec détection de menaces pouvant avoir une portée cyber ou
physique

Investigation de type « due diligence » dans le cadre de recrutements ou de M&A par exemple
Investigation et recherche de preuves en post incident (recherche du/des faits générateurs d'une
attaque, dossier de preuve avant dépdét de plainte)

Investigation et recherche de preuves en post incident pour étayer un dossier adressé a son
Assurance Cyber pour étre dédommagé et identification d'un tiers responsable du fait générateur

Les missions se déroulent en deux étapes:

o FEtape 1: initialisation de la mission et rédaction d’'un rapport synthétique des éléments trouvés :

forfait minimum 2 jours
o FEtape 2:approfondissement des points souhaités par le client : devis sur mesure.

Catégorie TIJM en €HT

Catégorie
1800€

Catégorie 2
2 400€
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e Siege social : 74 rue du Docteur Lemoine, 51100 Reims

® contact@high-jack.fr
@ 0310 45 40 01



