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FORMATION PRESENTIEL
ET DISTANTIEL

FORMATION

Sécurisation et gestion des outils numériques

14H

OBJECTIFS DE LA FORMATION

Comprendre les objectifs, les avantages et les défis liés au
déploiement d'outils numériques.
Savoir élaborer une stratégie de déploiement, gérer les
ressources hécessaires et planifier un calendrier.

Sélectionner les outils numériques appropriés
Comprendre les menaces et vulnérabilités numériques
Gérer des données sensibles

Controler les acces aux outils numériques

Etre en mesure de surveiller les activités suspectes




PROGRAMME DE LA FORMATION

Module 1: Déploiement des outils numériques (3 heures)

e Comprendre les objectifs du déploiement des outils numériques
Elaboration d'une stratégie de déploiement

e Gestion des ressources nécessaires

e Planification du calendrier

Module 2 : Mise en ceuvre et intégration (2 heures)
Sélection des outils numériques appropriés

Configuration et installation des outils
Intégration avec les systemes existants

Module 3 : Formation des utilisateurs (3 heures)

Elaboration d'un plan de formation

Formation des employés a l'utilisation des outils numériques

e Accompagner des employés a l'utilisation des outils numériques
Cas pratiques

Module 4 : Protection des données (2 heures)
Comprendre les menaces numériques et les vulnérabilités

Gestion des données sensibles
Cryptage et sécurité des données
Politiques de sauvegarde

Module 5: Gestion des acceés et des identités (2 heures)

e Controle des accés aux outils numériques
¢ Authentification et autorisation
¢ Gestion des identités des utilisateurs

Module 6 : Détection des Menaces et Réponse aux Incidents
(2 heures)

Surveillance des activités suspectes
Plan de réponse aux incidents




INFORMATIQUE - CYBERSECURITE

PREREQUIS DUREE DE LA FORMATION
Il est nécessaire d'étre en possession d'un Cette formation se déroule sur une période
ordinateur portable afin de suivre la formation totale de 14h (évaluation comprise).
dans des conditions optimales.
COMPETENCES ATTESTEES MODALITES ET DELAI
D’ACCES

0 Planification stratégique du déploiement:
Jusqu’a 2 mois apres signature de la

Cette compétence implique la capacité a ‘ >
convention de formation.

élaborer une stratégie de déploiement efficace
pour les outils numériques. Cela comprend la

définition d'objectifs clairs, la gestion des ACCESSIBI LlTé
ressources nécessaires, et la mise en place d'un

calendrier approprié pour garantir un La formation est accessible aux personnes en
déploiement réussi et efficient. situation de handicap.
Nos intervenants adaptent les rythmes, temps
9 Gestion de la cybersécurité : de formations et les modalités pédagogiques
en fonction des différentes situations de

Comprendre les menaces numériques, les
vulnérabilités, et le réle de la cybersécurité est
essentiel. Cela englobe la mise en place de
mesures de protection des données, la gestion
des accés et des identités, la détection des
menaces, et la capacité a réagir efficacement en

handicap.

Si vous étes en situation de handicap,
contactez notre référent handicap M. NYOM
par mail jules.nyom@adjan.fr afin d’adapter au
mieux la formation a vos besoins spécifiques .

cas d'incidents de sécurité. MODALITES D’EVALUATION
e Sélection et configuration d'outils numériques : » Evaluations formatives : QCM, comptes rendus...
» Evaluations sommatives: QCM, comptes

Les participants devraient étre compétents dans
la sélection des outils numériques appropriés en
fonction des besoins de leur organisation. Cela
inclut la configuration et l'installation de ces

outils, ainsi que leur intégration avec les METHODES ET SUPPORTS
systemes existants. PEDAGOGlQUES

a Formation des Utilisateurs: » Alternance de méthodes expositives,
démonstratives et actives.

rendus...
» Evaluation de satisfaction

Cette compétence consiste a élaborer des plans
de formation efficaces pour les employés, afin > Exercices pratiques et études de cas.
de les familiariser avec l'utilisation des outils

numériques. Il est essentiel de communiquer
clairement les compétences nécessaires et
d'assurer une adoption réussie de ces outils au
sein de l'entrepirise.

CONTACTS :

0372 60 60 31
contact@high-jack.fr

TARIF :
Le cout de la formation est de: 560/HT




