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LE PACK CYBERSERENITE

High Jack renforce la protection de votre entreprise avec le pack
cybersérénité.

Proactif, Précis, Performant.

high-jack.fr
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LE PACK - 3 FORMULES

 Protection proactive : détectez et corrigez avant qu'un incident n'arrive.

V/ Conformité assurée : anticipez vos obligations |égales et sectorielles (RGPD, PSSI...).
Vv Sérénité au quotidien : nous veillons en continu sur votre sécurité.

/ Budget maitrisé : un abonnement clair, sans surprise.

Les formules sont adaptées a votre structure, a vos enjeux, a vos impératifs de sécurité :

el

Serenity Access

C'est la formule idéale pour les TPE & collectivités territoriales de
moins de 10 collaborateurs pour démarrer leur cybersécurité.

=D

A partir de 290€ HT/mois au lieu de 390€/mois HT
2990€/an HT au lieu de 3480€/an HT

Serenity Protect

Adaptée aux PME, collectivités territoriales de 10 a 50 collaborateurs ou
établissement avec données sensibles.

A partir de 490€ HT/mois au lieu 590€/mois HT
5880<€/an HT au lieu de 5290€/an HT

Serenity Fortress
A destination des ETI et Grands Groupes (plus de 50 collaborateurs), exigeant un
niveau de sécurité maximum pour la gestion de leurs données critiques.

Sur devis et consultation

Elodie F. - DRH, cabinet d’avocats

« Les journées de sensibilisation ont eu un impact immeédiat. Les collaborateurs parlent encore
des exercices de phishing ! Un vrai changement de culture sur la cybersécurité en interne. »
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TABLEAU DES OFFRES

Audit Cyber Initial

Pentest Flash©
Black Box

Monitoring Dark Web

Campagnes de Phishing

Accompagnhement
réglementaire

Journée de sensibilisation
Distanciel

Journée de formation
Présentiel

Pentest Intermediaire
Black, Grey & White box

RSSI externalisé

SOC 24/7 + EDR et IPS (Option)

Access Protect
290 €/ mois
1/2 journée 1journée
V 2 par an

v v
v v

2 campagnes 4 campagnes

v v

Accompaghement
conformité RGPD

Gestion Charte

: Gestion Charte
Informatique

Informatique

Création de la

Politique de Sécurité

des Systemes

d’'Information (PSSI)

Gestion Plan de

Continuité et de

Reprise d'Activité
(PRA, PCA)

v v

v

Accompaghement

Accompaghement
conformité RGPD

conformité RGPD

Fortress

v

v

2 paran

v
v

8 campagnes

v

Gestion Charte
Informatique

Création de la

Politique de Sécurité

des Systemes

d’'Information (PSSI)

Gestion Plan de

Continuité et de

Reprise d'Activité
(PRA, PCA)

v

< < X

v

Tous nos packs sont proposés avec un engagement annuel, au choix en paiement mensuel ou annuel, pour offrir flexibilité et visibilité budgétaire.
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UNE OFFRE COMPLETE - 1/2

Le Pack Cybersérénité, c'est la solution clé en main pour protéger votre entreprise.
Nous avons réuni nos meilleures prestations dans un pack complet pour sécuriser
vos données et vos usages au quotidien. Simple, efficace et clé en main.

Audit Cyber initial

Nos experts analysent en détail la maturité cyber de votre entreprise et vous
délivrent des recommandations personnalisées permettant de réduire votre
surface d'exposition aux risques numeériques.

o Gestion des habilitations

e Sécurisation des acces
e Bonnes pratiques de cybersécurité

Pentest Flash©

Un test d'intrusion semestriel permettant d'identifier les failles techniques et
de renforcer proactivement la sécurité de votre systeme.

Remise d'un rapport détaillé avec priorisation des actions, suivi d'un contre-
audit a 6 mois pour valider les corrections effectuées.

Détection des fuites de données sur le Dark Web

@a Nous surveillons en continu les zones sensibles du Dark Web pour détecter
\ toute fuite ou compromission de vos données critiques.

En cas de fuites de données, vous étes immédiatement alerté avec nos
recommandations d'action.

Accompagnement réglementaire et organisationnel

Nos experts vous accompagnent pour répondre efficacement a vos obligations:

e Préconisations pour traiter les points de conformité avec le RGPD(¥) g
¢ Réalisation ou revue de la Charte Informatique

¢ Elaboration de la Politique de Sécurité des Systémes d'Information (PSSI)

« Elaboration et mise & jour de votre Plan de Continuité et de Reprise d'Activité (PRA, PCA)

(*) : Réglement Général a la Protection des Données

Campagnes de Phishing

°
‘Q Réalisation de deux simulations annuelles pour tester et renforcer la
\/ vigilance de vos collaborateurs.

Vous recevez une analyse compléte et un plan d'action personnalisé pour
améliorer durablement les comportements face aux cybermenaces.
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UNE OFFRE COMPLETE - 2/2

Le Pack Cybersérénité, c'est la solution simple, efficace et immédiatement
opérationnelle pour sécuriser votre entreprise qui regroupe nos services les plus
performants dans une offre compléte, concue pour protéger vos données et vos
usages numeériques au quotidien.

Journée de sensibilisation

Sensibilisez en distanciel vos équipes aux cyber-risques avec des ateliers
interactifs congus sur mesure pour votre activité.

Développez efficacement les compétences et la vigilance cyber de vos
collaborateurs.

Journée de formation

Des sessions immersives et ciblées en présentiel, congues pour renforcer les
compétences opérationnelles de vos équipes en cybersécurité.

Nos experts forment vos collaborateurs aux techniques de défense, aux outils
de sécurité et aux bonnes pratiques adaptées a votre contexte métier.

Pentest Intermédiaire

Un test d'intrusion approfondi réalisé sur plusieurs jours, visant a identifier et
exploiter les failles techniques de maniére réaliste.

Cette analyse poussée permet d'évaluer la résistance de votre systéme face a
des attaguants qualifiés, avec remise d'un rapport détaillé, plan d'action priorisé
et accompagnement a la remédiation.

RSSI externalisé

Bénéficiez de I'expertise d'un Responsable de la Sécurité des Systéemes d'Information
(RSSI) externalisé pour piloter votre stratégie cyber.

Il coordonne les actions de sécurité et assure une conformité continue avec les
référentiels en vigueur.

SOC 24/7 + EDR et IPS (Option)

Le Centre Opérationnel de Sécurité (SOC) surveille votre systéme

I:I——I:I d'information 24h/24 et 7j/7.

Le SOC permet de détecter, analyser et répondre efficacement aux
menaces de cybersécurité.
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UNE TASK-FORCE D’EXPERTS...

FLORENT CURTET CYRILLE ELSEN ALEXIS MATHIEU REGIS SENET
Chief Technical Officer & DSI & directeur des Expert cybersécurité et Pentester & Responsable
auteur de Hacke-moi si tu programmes spécialiste réseau Cybersécurité Offensive
peux

... DIPLOMEE ET CERTIFIEE

et — i ) D:;m;*;c
1.: 11 1@1 EC-Council e

Jean-Marc T. - DSI, Groupe industriel (500+ salariés)

« L'audit initial et le pentest intermédiaire ont mis en lumiére des failles que nous n’aurions
jamais identifiées seuls. Grace a leurs recommandations concrétes, nous avons significativement
renforcé notre securité. »

----
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HIGH JACK

PARIS, REIMS, NANCY, LIMOGES
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HIGHJACK

::::::::::::::

8 Siege social : 74 rue du Docteur Lemoine, 51100 Reims

@ contact@high-jack.fr
@ 0310 45 40 Q1




